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KRYPTO-ASSETS UND BLOCKCHAIN-OKOSYSTEME
TEIL 1T — FUNKTIONSWEISE UND TECHNISCHE GRUNDLAGEN

Wie ist es moglich, dass Investoren weltweit mehr als 1,5 Billionen US-Dollar in dezentrale
Anwendungen investieren, gegen die sie keine Rechtsmittel einlegen kdnnen und die oft nicht
alter als 3 Jahr alt sind? Die Antwort auf diese Frage liegt in der Blockchain-Technologie.” Die
Technologie hat das Potenzial, bestehende Finanzmarkt-Strukturen und das Erbringen von
Finanzdienstleistungen nachhaltig zu verandern. Finanzgeschéfte unterliegen seit jeher dem
Problem, dass sich die beteiligten Parteien gegenseitig vertrauen missen, um Transaktionen
abzuwickeln. Im uns bisher bekannten Finanzsystem wird fehlendes Vertrauen zwischen den
Akteuren durch den Einsatz von vertrauenswuirdigen Dritten (z.B. Banken und/oder Clearing-
Stellen) hergestellt. Die damit erwirkte Sicherheit bei der Abwicklung von Finanzgeschéften ist
i. d. R. ineffizient, kostenintensiv und bietet trotz strenger regulatorischer Rahmenbedingungen
immer wieder Spielraum fiir Betrug. Mit Hilfe der Blockchain-Technologie lassen sich ein
GroBteil dieser Probleme 16sen, und Finanzdienstleistungen konnen ohne den Einsatz von
Intermediaren angeboten werden.

Der vorliegende Beitrag ist der erste Teil einer Beitrags-Reihe, die dabei helfen soll, ein
grundsatzliches Verstandnis fur den Aufbau und die Funktionsweise von Blockchain-

Okosystemen und dezentralen Finanzdienstleistungen zu schaffen. Es werden Unterschiede und

1Vg|. Bitkom (2020): DeFi-Whitepaper, S. 5
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Gemeinsamkeiten zur bestehenden Finanzmarkt-Infrastruktur und vielversprechende Projekte
und Protokolle vorgestellt. Ein wesentlicher Treiber dieser Entwicklung ist vor allem die
.Tokenisierung” von Vermdgensgegenstanden, Zahlungsmitteln und Rechten, die durch
kryptografische Verschllisselungen in einer dezentralen Datenbank digital abgebildet werden
konnen.? Zudem wird auf den Entwicklungsstand von zuklnftigen und bestehenden
Regulierungsbestrebungen eingegangen, sowie die sich aus den daraus ergebenen

Implikationen fir bereits aktive Banken und Finanzdienstleister.

Die Mit dem Aufkommen von virtuellen Wahrungen, insbesondere der Kryptowadhrung Bitcoin, ist
Blockchain- auch das Interesse an der zugrundeliegenden Distributed-Ledger-Technologie (DLT) stark
Technologie gestiegen. Im Jahr 2008 veroffentlichte Satoshi Nakamoto das Whitepaper fir ein digitales

Peer-to-Peer Cash-System, welches auf der Blockchain-Technologie basiert und bis heute die
Grundlage fur das bestehende Bitcoin-Netzwerk darstellt.> Nakamoto ist es nachhaltig
gelungen, ein digitales Peer-to-Peer-Zahlungssystem zu entwickeln, welches es Nutzern
ermoglicht, Vermdgensgegenstdnde bilateral zu handeln. Das Bitcoin-Netzwerk ist das groBte,
bekannteste und alteste Blockchain-Netzwerk, welches mittels kryptografischer Verfahren das
Double-Spending-Problem beheben konnte und damit den Weg in eine vollig neue Finanz-
Architektur ebnet. Eine Blockchain ist eine verteilte Datenbankarchitektur, in der ein
dezentrales Netz von Akteuren einen sich automatisch abgleichenden Datenbestand verwaltet.
Die Transaktionen in der Datenbank stellen Zustandsiibergange dar, die in "Datenbldcken”
zwischen den Netzwerkteilnehmern verbreitet werden. Die korrekte Reihenfolge der Blocke, die
den chronologischen Uberblick tber die Transaktionen in der Datenbank enthalten, wird mit
Hilfe von kryptografischen Methoden aufrechterhalten, mit denen alle Beteiligten die Abfolge
der Blocke manuell tGberprifen kénnen.# Ein Konsens-Mechanismus definiert dabei, was eine

legitime Transaktion in der verteilten Datenbank ist und was nicht.

Konsens- Die bedeutendsten Konsens-Mechanismen sind Proof-of-Work (PoW) und Proof-of-Stake
Mechanismen (PoS). PoW ist ein Konsens-Mechanismus, der zuerst vom Bitcoin-Netzwerk verwendet wurde.
Fur das Validieren von Transaktionen werden groBe Mengen an Rechenleistung bendtigt.

Netzwerkteilnehmer, die diese Rechenleistung zur Verfligung stellen, werden mit sog. Rewards

2 Vgl. Briihl (2021): DeFi - wie die Tokenisierung die Finanzindustrie verandert, S. 1
3 Vgl. Nakamoto (2008): Bitcoin: A Peer-to-Peer electronic Cash System
4Vgl. Jensen et al. (2021): An Introduction to Decentralized Finance (DeFi), S. 2
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(native Token des Netzwerks z. B. BTC) belohnt. Ziel der Validatoren ist es, die Validierung der
Transaktion so schnell wie moglich durchzufiihren, da nur die schnellste Validierung einen
Anspruch auf den Reward hat. Sofern der Wert einer Kryptowdhrung steigt, steigt automatisch
der Anreiz, Rechenleistung zur Verfligung zu stellen. Wahrend beim PoW ausschlieBlich die
Rechenleistung dafiir erforderlich ist, dass Transaktionen schnell und zuverldssig abgewickelt
werden, verknipft PoS die Sicherstellung der Transaktionen mit spieltheoretischen Ansatzen.
Im PoS-Verfahren missen Validatoren eine gewisse Anzahl an Krypto-Token als Sicherheit im
Netzwerk hinterlegen. Dieses ,Collateral” berechtigt dazu, Rechenknoten im Netzwerk zu
betreiben und Rewards zu erhalten, wenn die Transaktionen korrekt durchgefuhrt und
abgesichert werden. Sollten Validatoren bei diesem Vorgang betriigen, fallt dies aufgrund der
dezentralen Datenhaltung auf und Teile der hinterlegten Sicherheit gehen verloren bzw.
werden durch das Netzwerk automatisch vernichtet. Indem wohlwollendes oder bdswilliges
Verhalten langfristig automatisch belohnt bzw. bestraft wird, wird die Integritdt des DLT-
Netzwerks dauerhaft sichergestellt.> Die Hohe der Rewards ist von Netzwerk zu Netzwerk
unterschiedlich. In der Regel bemessen sich die Rewards beim PoS-Verfahren anhand der
hinterlegten Sicherheiten. Je hoher die hinterlegte Sicherheit, desto hoher ist die
Wahrscheinlichkeit, die Rewards gutgeschrieben zu bekommen. Dies stellt die Integritat des
gesamten Datenbestands sicher und eignet sich gut fiir eine Peer-to-Peer Ubertragung von
(digitalen) Vermdgensgegenstanden, ohne dass der Einsatz eines Intermedidrs notwendig ist.
Hinsichtlich der technischen Ausgestaltung von DLT-Netzwerken kann auf mehrere
verschiedenen Architekturen zurlickgegriffen werden, deren wesentliche
Unterscheidungsmerkmale u. a. in der Art der Verteilung der Rechnerknoten liegt.® Die
Merkmale, anhand derer sich Blockchain-Netzwerke besonders gut differenzieren lassen, sind
Dezentralitat, Sicherheit und Transaktionsgeschwindigkeit.

Es handelt sich dabei um kontrdre Merkmale, deren gleichzeitige Erfullung i.d.R. nicht oder nur

sehr eingeschrankt moglich ist (vgl. Abb. 1).

3 Vgl. Antonopoulous / Wood (2018): Mastering Ethereum: Building Smart Contracts and DApps
6 Vgl. Walport (2015): DLT beyond Blockchain (2015), S. 35
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Dezentralitat

Transaktions-

geschwindigkeit Sicherheit

Abb. 1: Charakteristiken von DLT-Layer 1 - Systemen. vgl. Buterin
(2021)

Das Bitcoin-Netzwerk gilt als sehr sicheres Netzwerk. Die abgewickelten Transaktionen sind
jederzeit offentlich einsehbar und manipulative Eingriffe sind so gut wie ausgeschlossen. Der
Nachteil dabei ist jedoch, dass die Transaktionsgeschwindigkeit stark begrenzt ist, was die
Skalierbarkeit der Transaktionen behindert.

Smart- Zudem ist das Netzwerk nicht in der Lage, sog. Smart-Contracts, die fir die Implementierung
Contracts von dezentralen Anwendungen notwendig sind, zu verarbeiten. Smart-Contracts sind im
Blockchain-Netzwerk installierte Programme, die Transaktionen automatisch ausfiihren kénnen,
wenn zuvor definierte Ereignisse eintreten. Es handelt sich dabei nicht um ,Vertrage” im
formaljuristischen Sinne, sondern um simple ,Wenn-Dann-Beziehungen”, die im jeweiligen DLT-
Netzwerk programmiert, implementiert und automatisch ausgefiihrt werden konnen. Die
Kombination aus dem Einsatz von Smart-Contracts und der falschungssicheren, dezentralen
Datenhaltung eines Blockchain-Systems fihrt dazu, dass auf manuelle Eingriffe und
Intermedidrs-Dienstleistungen beim Finanzdienstleistungs-Prozess verzichtet werden kann. Das
Erstellen dieser Smart-Contract-Codes ist vergleichsweise leicht und erfordert verglichen mit
der Software-Architektur von verteilten Datenbanksystemen wenige Programmierkenntnisse.’

Blockchain-Netzwerken, die den Einsatz von Smart-Contracts ermdglichen, werden die groBten

Wachstumspotenziale zugeschrieben. Um die Vorteile der Blockchain-Technologie vollstandig

TEs gibt bereits Losungen, die vorgefertigte Skripte bereitstellen, die das Erstellen und Befiillen eines Smart-Contracts sehr einfach gestalten.
(Link: https://t3n.de/magazin/entwickeln-fur-ethereum-blockchain-schritt-244427/)
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nutzen zu kénnen, ist der Aufbau und der Betrieb von Blockchain-Okosystemen notwendig,

die u. a. den Handel und die Transaktionen von kryptografischen Token ermdglichen.

Krypto-Token Krypto-Token (auch Krypto-Assets) sind digitale Wertgegenstande, die mittels kryptografischer
Verfahren  verschlisselt werden und in einem dezentralen Datenbank-Netzwerk
falschungssicher gespeichert, gehandelt und transferiert werden koénnen.® Diese digitalen
Wertgegenstande kénnen es dem Eigentimer / Besitzer z. B. ermodglichen, die Abwicklung von
(digitalen) Zahlungsvorgangen vorzunehmen oder sich an Investitionen in Unternehmen oder
Projekten zu beteiligen.® An dieser Stelle empfiehlt es sich, die unterschiedlichen Token-
Kategorien aufzuzeigen, die sich in den vergangenen Jahren etabliert haben. In die erste
Kategorie fallen sog. Payment-Token. Sie sind virtuelle ,Zahlungsmittel” in den jeweiligen DLT-
Netzwerken, die aufgrund ihrer Ausgestaltung jedoch keine akzeptierten Wahrungen im
klassischen Sinne darstellen. Sie dienen ausschlieBlich dazu, Zahlungen in den jeweiligen
digitalen Okosystemen vorzunehmen. Bekannte Payment-Token sind der BTC (Bitcoin-
Netzwerk), ETH (Ethereum-Netzwerk), ADA (Cardano-Netzwerk), SOL (Solana-Netzwerk) und
DOT (Polkadot-Netzwerk). Erganzt wird die Gruppe der Payment-Token durch die sog.
Stablecoins, die von einer oder mehreren Wahrungen (z.B. USD, EUR, GBP etc.), Edelmetallen
oder Bonds gedeckt sind. Die bekanntesten Stablecoins sind Tether (USDT), USD Coin (USDC)
oder BUSD (Binance USD). Stablecoins dienen vor allem dazu, eine gewisse Preisstabilitat auf
dem Krypto-Markt herzustellen und erfillen i. d. R. wichtige Eigenschaften, wie
Rechnungseinheit, Tauschmittel und Wertaufbewahrung.’® In der zweiten Kategorie sind die
sog. Utility-Token zu nennen. Utility-Token rdumen dem Nutzer das Recht ein,
unterschiedlichste Dienstleistungen oder Produkte des Coin-Herausgebers in Anspruch zu
nehmen."" Haufig werden Utility-Token formaljuristisch nicht als Finanzinstrumente,
Wertpapiere oder Vermdgensgegenstande eingestuft, was dazu fihrt, dass sie nicht oder nur
eingeschrankt der Finanzaufsicht unterliegen. Die dritte Kategorie sind sog. Investment-Token
(auch Security-Token), die aufgrund ihrer Beschaffenheit am ehesten einen
wertpapierahnlichen Charakter haben. Sie haben, &hnliche wie Aktien und Schuldtitel,

mitgliedschaftliche Rechte oder schuldrechtliche Anspriche auf Vermodgensgegenstdande

8 Vgl. Kim, Sarin und Verdi (2018): Crypto-Assets Unencrypted

% vgl. Brihl (2021): DeFi, S. 2

10 Vgl. https://blockchainwelt.de/stablecoins-sind-preisstabile-kryptowaehrungen-moeglich/
1 Vgl. EU-Kommission (2020): MiCa, Artikel 3 (1) - (5)
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und/oder Zahlungen.” Anleihen, die auf der Blockchain ausgegeben werden, kénnen in eine
beliebige Anzahl an Token unterteilt werden. Somit kann beispielsweise eine Anleihe Uber eine
Gesamtsumme von 1 Mio. EUR auf 10.000 Security-Token verteilt werden. Jeder Token
reprasentiert demzufolge einen Nennwert von 100 EUR, welcher auf der jeweiligen Blockchain
gespeichert wird. Security-Token kdnnen nach deutschem Recht als Finanzinstrument

deklariert werden.

Tokenisierung | Darliber hinaus ist es technisch maoglich, die sog ,Tokenisierung” von Vermdgenswerten
vorzunehmen. Dazu kann nahezu jeder beliebige Vermdgenswert digital mittels Token auf
offentlichen Blockchains abgebildet werden. Dies hat den Vorteil, dass Assets wie z. B.
Immobilien, Kunst oder Oldtimer in digitale Einzelteile unterteilt und handelbar werden.'® Die
allgemeine Idee der Tokenisierung besteht darin, den Zugang zu Vermdgenswerten zu
erleichtern und Transaktionen effizienter zu gestalten.™ Der bisher gangigste Standard zur
Tokenisierung von Vermdgensgegenstdanden ist der ERC-20-Token-Standard. Der
Uberwiegende Teil der gelisteten Token wird aktuell auf der Ethereum-Blockchain begeben.!
Wie sich die jeweiligen Aufsichtsbehdrden in diesem auch juristisch neuen Themenbereich
positionieren, ist aus heutiger Sicht noch nicht abschlieBend erkennbar. Der Umstand, dass es
weltweit inzwischen mehrere Tausend verschiedene Krypton-Token gibt, denen vielfach
unterschiedliche Anwendungsbereiche und Konzepte zu Grunde liegen, hat den Wunsch nach
Standardisierung, Transparenz und Ubersicht hervorgebracht. Die International Token
Standardization Association (ITSA) hat sich daher zum Ziel gesetzt, diese Transparenz mit
Hilfe eines universellen Klassifizierungsmodells zu konstruieren. Ferner soll, vergleichbar mit
einer WKN oder ISIN, jeder Token mittels Identifizierungsnummer eindeutig bestimmbar sein
und in einer Token-Datenbank gelistet werden.’® Damit konnte eine verlassliche Datenbasis
geschaffen werden, die sich zukinftig z. B. in ISO-Normen, Gesetzgebungsverfahren oder
anderen rechtlichen Rahmenbedingungen wiederfinden. Das bis heute wichtigste und groBte

Smart-Contract-fahige DLT-Netzwerk ist das Ethereum-Netzwerk (ETH), welches aufgrund

seiner Open-Source-Architektur und seiner inzwischen mehr als 200.000 Entwickler in den

12 Vgl. BaFin (2018): Perspektiven Digitalisierung

13 weitere Informationen siehe: Sandner et al. (2021): Studie zur Tokenisierung von Immobilien (Tokenisierung von Immobilien)

14 vgl. Schaer (2021): DeFi, S. 6
15 vgl. Schaer (2021): DeFi, S. 6
16 vgl. ITSA (2021): ITSA FAQ
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vergangenen Jahren starkes Wachstum erfahren hat. Das Ethereum-Netzwerk ist ein sog.
Layer-1-Netzwerk, welches die technische Basis des Blockchain-Okosystems ist. Neben
Ethereum bieten auch andere DLT-Netzwerke, wie z.B. Cardano, Solana, Polkadot und
Avalanche die Mdglichkeit, Smart-Contracts zu implementieren. Inwieweit sich die einzelnen

Blockchain-Netzwerke unterscheiden, wird in der nachfolgenden Tabelle skizziert.

s <
ethereum 4% CARDANO  SOLANA Polkadot. OAVALANCHE

Layer 1 - Token ETH ADA SOL DOT AVA
. Konsens- Proof-of- Proof-of- Proof-of-
Blockchain- . Proof-of-Stake Proof-of-Stake
Mechanismus Stake Stake Stake
Systeme
Anzahl der
) ca. 300.000 ca. 2.100 ca. 1.100 ca. 300 ca. 1.100
Validatoren
Kein Limit )
Umlaufversorgung 45 Mrd. o o 720 Mio.
aber Kein Limit Kein Limit
(max) Token Token
(Burnrate)
Transaktionen pro 1.000 —
15 250 50.000 4.500
Sekunde 3000
Transaktionsgebuhr 10-50 % ca. 040 % 0,00025 $ 15§ 0,005 -0,05 %
Total Value Locked
155 Mrd. $ - ca. 12 Mrd. $ - ca. 7 Mrd. $
(TVL)
. 5000+ ) ) 500+ )
Okosystem ) 200+ Projekte | 350+ Projekte ) 300+ Projekte
Projekte Projekte
Marktkapitalisierung | ca. 477 Mrd. ca. 24
ca. 43 Mrd. $ | ca. 55 Mrd. § ca. 29 Mrd. $
(Stand: 22.12.2021) $ Mrd. $

Ubersicht Layer-1-Blockchains
Alle Angaben haben den Stand: Dezember 2021

Der Wert und Nutzen dieser DLT-Okosysteme hingen maBgeblich auch von der Anzahl der
Anwendungen und User ab. Je mehr Entwickler die Plattform nutzen, desto mehr Anwendungen
werden auf ihr entwickelt. Je mehr Anwendungen auf einer Plattform verfigbar sind, desto
mehr Nutzer werden generiert, was diese Plattform i. d. R. wertvoller macht. Diese Netzwerk-
Effekte konnte man bereits in der Vergangenheit bei den Betreibern von Social-Media-
Plattformen oder Betriebssystem-Betreibern erkennen. Der Einsatz der oben beschriebenen
Technologie kann dazu beitragen, dass sich die etablierten Prozesse in der Finanzdienstleistung-

Industrie nachhaltig verdndern und die Transaktionskosten zwischen den beteiligten Parteien

© 2022 1 PLUS i GmbH
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massiv sinken.” Im zweiten Teil unserer Fachbeitrags-Reihe werden wir lhnen das Thema
.Blockchain-Okosysteme” niherbringen. Dabei gehen wir vor allem auf die unterschiedlichen
Akteure von dezentralen Okosystemen und deren Architektur ein. Sollten Sie Fragen und
Anregungen zu den beschriebenen Themen haben, scheuen Sie sich nicht uns zu kontaktieren.

Wir unterstltzen Sie gerne!

Glossar Begriff Erklarung

Burnrate In manchen DLT-Netzwerken ist die Anzahl an verfiigbaren Coins nicht
begrenzt. Um der inflationdren Entwicklung der Coins
entgegenzuwirken, wird bei Transaktionen ein Teil der Coins an eine
Wallet gesendet, auf die niemand Zugriff hat. Dieses Verfahren fihrt
dazu, dass das Angebot der im Umlauf befindlichen Coins reduziert
wird. Dadurch wird eine deflationdre Entwicklung erzeugt und die

Preisstabilitat des Coins kann sichergestellt werden.

Konsens- Mechanismen, mit denen in Blockchain-Netzwerken ein Konsens
Mechanismus darlber hergestellt wird, wie neue Blocke entstehen und an die

bisherigen Blécke angefiigt werden kdnnen.

Rewards Dem DLT-Netzwerk bzw. den Protokollen wird Liquiditat in Form von
Krypto-Token zur Verfligung gestellt. Diese Dienstleistung erhoht die
Stabilitat des Netzwerkes und wird durch Rewards belohnt. Die

aktuellen Renditen in den jeweiligen Netzwerken kénnen bis zu 10 %

p. a. erreichen.

Tokenisierung Hinzufiigen neuer Vermogensgegenstande und Assets zu einer
Blockchain bzw. zu einem Blockchain-Okosystem. Der Token dient als

Reprasentant des Assets im Blockchain-Okosystem.

Total Value Stellt die Summe aller Vermdgenswerte dar, die in dezentralen

Locked (TVL) Finanzprotokollen (DeFi) hinterlegt sind. Gemeint sind damit Betrage,
die in unterschiedlichen DeFi-Applikationen fir einen langeren
Zeitraum ,weggesperrt” werden und Belohnungen in Form von Zinsen

(neue Coins) einbringen.

Validatoren Validatoren hinterlegen Krypto-Token als Sicherheit im DLT-Netz und
sorgen fir die technische Abwicklung und die sichere Transaktion von

Token. Validatoren werden fir bdswillige Tatigkeiten bestraft und fur

die erfolgreiche Abwicklung der Transaktionen mit Rewards belohnt.

17 Vgl. BaFin (2018): Perspektive FinTech

© 2022 1 PLUS i GmbH




== = C] PLUS |

CONSULTING

Umlaufversorgung | Die maximale Anzahl von Coins / Token, die wahrend der Lebensdauer
(max.) der Kryptowahrung jemals existieren werden. Oft wird dies einem
Inflationsschutz gleichgesetzt, da die Menge der Coins / Token nicht
beliebig erweitert werden kann. Die maximale Umlaufversorgung der

jeweiligen Netzwerke ist i.d.R. auf coinmarketcap.com angegeben.
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